Regulamento

Educando para boas escolhas online: uso seguro

e consciente da Internet - 1* Edicao/2020

Safer

net Servidores Estaduais e Municipais
“Atualizado em 18-08-2020 (item 8)”

-~
N SAO %ULO
e il o GOVERNO DO ESTADO

| Secretaria da Educagdo



Safer
net

APTESENTACA0D ... uuuiiiiiiiiiiiiiiieiiiieisesssssssssassssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 3

O EEIVOS ceveeieiiiiiieietiieeceetttieeeeeeeneeeeeenneeeeeennsessssernnssssssesnssssssssnnsssssssnnssssssssnnsssssssnnnsssssssnnnsnsan 5
Habilidades @ COMPEENCIAS.....cuuuuuuieieeiiiiitittiiieeeeeeeeeeetratteeeeeeeeeeeessssssssseeeeesesssssssnsssesessasssnnns 7
A QUEM SE ESTINA...ciiuuiiieniiietieieeneeeteneetenneeetenseeeenseeeesnseesensessssssesssssssssssssssnsesssnssssssnsssannns 8
ComO realizar @ iNSCIICA0....iiiiiiiiiiiiiirinrneteeeettersiieiessssssnnnnsseessssssssssssssssssnnnssssssssssssssssssns 9
P0SS0 cancelar @ iNSCriCA07? c.cciiiiiiiiiiiiiiiiineieeittiiiireeccrsseeeeeee e s e s s sssssssssseesasess 11
COMO SEIA O CUISO..ueieureeerrerrreeesseesssesseesssessssessssessssesssassssessssessssessseesssessssessssesssassns 12
PrOSramaACa0 ..ccceveerereeeeemmemmemmnmmmmenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 13
Como realizar as atividades...........euuueeeermiuiiiiiiiiiisssssses 15
LANVENE Lot To W =R =T g 41Tk of- T R 16
Esclarecimento de dividas ........cceeveerveeeceeeneenseeenneesseensneesssessnessseennns 17
Suas responsabilidades como cursista.......ccceeceeiieniiiiiniiiiencciiencenenn. 18
Configuracoes para acesso ao AVA-EFAPE ..........cccccovveiiiinnnnnnenenee. 20

Passo a Passo para Limpeza do Navegador .........cceceveeccirnennnnnnnns 21




1. A Secretaria da Educacao do Estado de Sao Paulo (SEDUC-SP), por
meio da Escola de Formacgao e Aperfeicoamento dos Profissionais
da Educacao do Estado de Sao Paulo “Paulo Renato Costa Souza”
(EFAPE), apresenta o curso Educando para boas escolhas online:
uso seguro e consciente da Internet - 1* Edicao/2020.

2. Este Regulamento contém as regras e procedimentos que regem o
curso Educando para boas escolhas online: uso seguro e cons-
ciente da Internet - 1° Edicd0/2020, que sera oferecido na moda-
lidade a distancia e em formato de estudos autonomos (sem tuto-
ria, interagao ou mediagao) no Ambiente Virtual de Aprendizagem
da EFAPE (AVA-EFAPE).

3. O curso pretende oferecer um conjunto de materiais de referéncia,
e familiarizar os educadores e profissionais da rede de Educacao do
Estado de S3o Paulo em relacdo ao uso seguro e ético da Internet,
em sintonia com o previsto no Art. 26 do Marco Civil da Internet, nos
temas transversais da Educacao em Direitos Humanos no Plane-
jamento escolar e nos especiais da proposta da Base Nacional Co-
mum Curricular. O curso busca consolidar um médulo de formacao
para capacitar educadores, coordenadores pedagdgicos e gestores
de tecnologias educacionais nas tematicas “uso seguro, responsa-
vel e consciente da Internet, orientando sobre Direitos e deveres na




Internet; prevencao e denuncia de situacGes de discriminacao online; prevencdo e dentncia de compartilha-
mento de imagens intimas entre alunos e dicas de uso seguro de aplicativos e dispositivos digitais”.

4. O curso contempla conteddos que subsidiarao os profissionais da rede na implantacado de ac¢oes relacionadas
ao previsto no Marco Civil da Internet (Lei 12.965/2014), conforme previsto no Art. 26: “O cumprimento do
dever constitucional do Estado na presta¢do da Educacao, em todos os niveis de ensino, inclui a capacitacao,
integrada a outras praticas educacionais, para o uso seguro, consciente e responsavel da Internet como ferra-
menta para o exercicio da cidadania, a promocao da cultura e o desenvolvimento tecnoldgico”. O curso esta
também alinhado ao Programa Nacional de Combate a Intimidacdo Sistematica - Bullying (Lei 13.185/2015),
no que diz respeito as estratégias de prevencao ao bullying digital (cyberbullying).

5. 0 curso também pode ser relacionado a alguns tépicos importantes sobre a Cultura Digital em debate na Base
Nacional Comum Curricular, especialmente no que diz respeito ao uso critico das tecnologias apontado na

competéncia geral 5.

! Atencdo: O curso nao possui versao com acessibilidade para necessidades visuais.




6. O curso “Educando para boas escolhas online: uso seguro e
consciente da Internet - 1* Edicao/2020” tem por objetivos ge-
rais e especificos. A saber:

e Subsidiar a incorporacdao da tematica uso seguro e consciente da
Internet nos projetos pedagdgicos e como tema transversal no cur-
riculo escolar, compartilhando orientacdes e materiais paradidati-
cos que possam ser adaptados aos projetos de ensino e aprendiza-
gem das escolas;

e Familiarizar os cursistas com as nocdes basicas de direitos e de-
veres na Internet. Os educadores e os profissionais de diferentes
areas serao, portanto, habilitados como agentes de referéncia na
promocao de atividades sobre o uso seguro e consciente da inter-
net. Poderao, assim, enfrentar situacdes de bullying digital, discri-
minacdes e exposicao ndo consentida de imagens intimas;

e Oferecer embasamento sobre direitos e deveres na Internet com
base no Marco Civil da Internet e no Estatuto da Crianga e do
Adolescente;

e Desmitificar o tema “uso seguro e consciente da Internet” para
apenas os profissionais da area de informatica;
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e Subsidiar os participantes com informagdes sobre os direitos humanos na Internet, com destaque para situagdes
de discriminacdo online (Bullying Digital) e orientacdes sobre como preveni-la em sintonia com as diretrizes do
Programa Nacional de Combate a Intimidagdo Sistematica;

e Subsidiar os conhecimentos dos participantes sobre a expressao das sexualidades na Internet, com orientacdes
sobre prevencao e denuncia de situagdes de compartilhamento nao consensual de conteudos intimos entre alu-
nos (sexting, nudes e revenge porn);

e Orientar os profissionais sobre configuracdes basicas de seguranca digital tanto para sua prépria utilizacgdo como
para replicar dicas com alunos na protecao de dispositivos, senhas e prevencao a fraudes.




7. Em um mundo cada vez mais dinamico, é fundamental desenvol-
ver competéncias e habilidades que nos auxiliem no vasto contex-
to da cultura digital, tais como:

e Introduzir e disseminar os principios norteadores sobre direitos e
deveres da Internet no Brasil;

e |dentificar as principais vulnerabilidades de criancas e adolescen-
tes na Internet, bem como reconhecer os canais de ajuda e denun-
cia disponiveis para os usuarios no Brasil;

e Reconhecer a importancia e identificar materiais de referéncia
para realizar atividades sobre o uso seguro da Internet como tema
transversal;

eNcias

e Criar e fortalecer a conexao do tema transversal Educacdao em Di-
reitos Humanos com as reflexdes sobre a cultura digital. Sera con-
templada, dessa maneira, a promog¢ao de uma cultura de respeito
e paz também na Internet, como previsto no eixo “Educacao e Mi-
dia”, do Planejamento escolar da Secretaria da Educacdo do Estado
de S3o Paulo.
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8. O curso “Educando para boas escolhas online: uso seguro e
consciente da internet - 1* Edica0/2020” sera direcionado aos
profissionais servidores:

a) da Secretaria da Educacao do Estado de Sao Paulo (SEDUC-SP)
pertencentes ao Quadro do Magistério (QM), Quadro de Apoio
Escolar (QAE) e Quadro da Secretaria da Educagao (QSE);

b) das redes municipais do Estado de Sao Paulo, desde que estive-
rem com o cadastro ativo na SED (Secretaria Escolar Digital)
durante o periodo das inscricoes.

|
Atencao! O curso ndo podera ser realizado por servidores ja apro-
s vados em edigdo anterior do mesmo.




9. Para esta acao, serao disponibilizadas 10.000 (dez mil) vagas, sen-
do 5.000 (cinco mil) destinadas aos Servidores Estaduais e 5.000
(cinco mil) aos Servidores Municipais.

10. As inscricdes deverdo ser realizadas pelo proprio interessado no
periodo de 17 a 26 de agosto de 2020, ou até o término das vagas
ofertadas para cada publico, o que acontecer primeiro.

11. Para se inscrever, o profissional devera acessar o site da EFAPE
(www.escoladeformacao.sp.gov.br) e, no canal “Inscricdes
Abertas”, localizar o curso.

12. O interessado devera ler atentamente e na integra o Regulamen-
to, que apresenta todas as regras de inscricao, participagao e
certificacao.
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13. Por fim, devera clicar em “Formulario de Inscricdo” e utilizar o CPF
(com 11 digitos, sem pontos ou hifen) no campo “Usuario” e, no
campo “Senha, o CPF ou senha pessoal utilizada anteriormente
em outras ferramentas da EFAPE.

portanto, sera fundamental o interessado apenas se inscrever se
tiver interesse e disponibilidade para realizar o curso.de presenca
na entrada e saida.
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l Atencao! Inscricao realizada caracterizara preenchimento de vaga;
°
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14. Ao concluir ainscricdo, sera emitido um nimero de protocolo. Uma mensagem automatica com este e a copia
do “Termo de Aceite” serao enviadas ao e-mail institucional do servidor.

| Importante!

O cursista, no caso de servidor estadual, devera ativar o seu e-mail institucional para continuar recebendo
todas as informacdes sobre as a¢des de formacao ofertadas pela EFAPE.
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INSCricao?

15.
160

17.

18.

19.

20.

Podera ser realizada somente durante o periodo de inscricGes.

Para isso, o cursista devera acessar novamente o formulario e cli-
car no icone “Cancelar Inscricao”.

Apos o cancelamento, serd emitido um novo nimero de protoco-
lo. Uma mensagem automatica com este sera enviada ao e-mail
institucional cadastrado no formulario de inscricao.

Em caso de duvidas e/ou dificuldades para realizar esse processo
diretamente pelo formulario de inscricdo, o cursista devera solici-
tar auxilio por meio do Portal de Atendimento da Secretaria da
Educacao.

Para acessar o Portal de Atendimento, o servidor estadual deve-
ra utilizar obrigatoriamente um e-mail institucional Microsoft
(@educacao.sp.gov.br ou @professor.educacao.sp.gov.br).
A senha de acesso é a mesma utilizada para acessar o Portal-
net (GDAE), a Secretaria Escolar Digital ou o Outlook. A ativa-
cdo dos e-mails institucionais dos servidores da SEDUC ¢ fei-
ta por meio da plataforma Secretaria Escolar Digital, no site
https://sed.educacao.sp.gov.br.

Solicitagdes de cancelamento realizadas apds o término das ins-
cricoes nao serao aceitas.
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21.

22,

23.

24,

25.

O curso possui carga horaria total de 60 horas, que serao distribu-
idas em quatro modulos.

As atividades serdo realizadas totalmente a distancia, e de modo
auto instrucional (sem tutoria, interacao ou mediagao), por meio
do Ambiente Virtual de Aprendizagem da EFAPE (AVA-EFAPE).

A carga horaria estipulada para cada modulo refere-se ao tempo
estimado necessario para a leitura dos conteldos e realiza¢do das
atividades no AVA-EFAPE, assim como a leitura de materiais com-
plementares e pesquisas realizadas fora dele.

A caracteristica do curso autoinstrucional prevé a diversidade de
ritmos de aprendizagem; portanto, quando propde-se uma carga
horaria de estudos, é levado em consideracao o tempo adequado
para a realizacao de todas as atividades.

Cabera ao cursista a organizacdo de sua rotina de estudos, desde
que as atividades avaliativas forem realizadas durante o periodo
de realizagao proposto em cronograma.
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26. O curso sera realizado no periodo de 1° de setembro de 2020 a
3 de novembro de 2020, conforme disposto no quadro a seguir:

Modulos

Conteudos

Carga

Horaria

Periodo de

Médulo de
Apresentacao

« Navegacdo pelo contelido
do curso;

* Regulamento;
« Fale conosco.

N3ao conta-
bilizada no
curso

Modulo 1
Direitos e
Deveres da
Internet

« Dimensdo publica da
Internet e cidadania;

« Principios para uso da
Internet e o Marco Civil da
Internet no Brasil;

« Dados sobre o uso da
Internet por criangas e
adolescentes no Brasil;

« Temas especiais: cultura
digital e cidadania;

« SugestOes de atividades com
alunos.

15 horas

realizacao

de1°de
setembro de
2020a3de
novembro de
2020




. , Carga
Modulos ‘ Conteudos ‘ &
Horaria
« Definicao de cyberbullying;
« Diferenciagao brincadeiras x violéncia na Internet;
M_°d"_l° ,2 . « Estratégias de prevencao;
Discriminacgao ) ¢ o 15 horas
e Intimidacdo . P.rograrp? nacional de enfrentamento intimidacao
Online sistematica;
+ Aspectos legais no bullying;
+ Sugestoes de atividades para alunos.
, « Sexualidade ndo é apenas sexo;
MOdUI? 3 « Prevencdo denuncias violagdes da intimidade na rede
Sexualidade . . ~ . 15 horas
online (pornografia de vinganca e extorsao);
+ Sugestoes de atividades para alunos.
« NocBes basicas de seguranca da informacao;
Médulo 4 + Busca de informagdes na Internet; 15h
.. oras
Seguranca Digital |.Senhas seguras e fraudes virtuais;
+ Ferramentas de seguranca digital.

Periodo de
realizacao

de 1° de setembro de
2020 a 3 de novembro
de 2020
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27.

Cada mddulo do curso contara com atividades avaliativas compos-
tas por questoes objetivas relacionadas aos contelddos desenvolvi-
dos nos mddulos e validadas pelo proprio sistema. Sera necessario,
portanto, visualizar todas as paginas de contelddo de cada modulo
para respondé-las.

. Ao longo de cada médulo, o cursista realizara as atividades avaliati-

vas no AVA-EFAPE da seguinte forma:

e Terd até trés tentativas para realizar a atividade avaliativa de cada
maodulo durante o periodo de sua realizagao;

e Apds isso, sera considerada a maior nota, a ser representada pelos
seguintes conceitos:

Conceito ‘ Acertos ‘ Resultado Final

Insatisfatorio Entre 0% e 50%.

Satisfatorio Entre 51% e 100%. @

29.

Enquanto estiver realizando uma atividade avaliativa existira a
possibilidade de salva-la. Neste caso, ela ficara registrada como
“Em progresso” em sua pagina no AVA-EFAPE. Atividades “Em
progresso” serao visualizadas somente pelo cursista e nao con-
sideradas para avaliagdo. A atividade sera considerada enviada e
avaliada somente apds clicar em “Terminar revisdo”, o seu envio e
a leitura dos feedbacks.
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30.

31.

32.

33.

Para aprovacao e certificacao no curso “Educando para boas es-
colhas online: uso seguro e consciente da Internet - 1% Edicao/
2020, o cursista devera:

« Realizar, no minimo, 75% (setenta e cinco por cento) do total das
atividades avaliativas propostas;

« Ter média de aproveitamento com conceito “Satisfatorio”, no to-
tal de atividades avaliativas;

Os cursistas que tiverem 0% de frequéncia serao reprovados e
considerados como desistentes.

Os certificados serao emitidos pela EFAPE aos cursistas que aten-
derem a todos os requisitos elencados neste item, sendo devi-
damente emitidos eletronicamente e disponibilizados no site da
EFAPE (www.escoladeformacao.sp.gov.br), no canal “Central de
Servicos”, em “Historico de Participa¢des” e, em momento opor-
tuno, somente apos o término do curso e respectiva homologacao
em Diario Oficial do Estado de Sdo Paulo (DOE).

O cursista podera utilizar o certificado do curso para a evolucao
funcional de acordo com a legislacao vigente referente ao seu
quadro de atuacao.
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34.

35.

36.

37.

Em caso de problemas e/ou davidas, os profissionais terdo a dis-
posicao o canal “Fale Conosco” no hotsite do curso.

O “Fale Conosco” estara disponivel para abertura de chamados 24
horas por dia, mas o atendimento sera realizado somente de se-
gunda a sexta-feira, das 9h as 18h, exceto feriados.

Todos os chamados abertos nos finais de semana e feriados serdao
respondidos a partir do primeiro dia Gtil subsequente. O mesmo
acontecera aos chamados abertos fora do horario estipulado.

Apos o periodo de seis meses, 0 acesso ao contetido do curso sera
interrompido, assim como os servi¢os de atendimento ao cursista
via “Fale Conosco”. Depois, ndo sera possivel solicitar retificacdes.
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38.

39.

40.

4]1.

42,

Assistir aos videos, ler os textos de referéncia, acessar os materiais
indicados e participar das atividades a distancia propostas no de-
correr do curso dentro dos prazos estabelecidos e registrados no
cronograma.

Acompanhar, no AVA-EFAPE, o “status” de suas atividades avalia-
tivas, verificando aquelas que estao pendentes, nao realizadas,
concluidas e prazo final de realizacdo. Para isso, clique sobre o seu
nome no canto superior direito da pagina e, em seguida, em “No-
tas”. A tela seguinte exibira as notas de todas as atividades avaliati-
vas do curso, assim como a frequéncia atribuida a cada uma delas;

Comunicar via “Fale Conosco” problemas na execucao e/ou no en-
vio das atividades avaliativas, em tempo habil para sua realiza¢ao,
dentro do horario de atendimento e do periodo estabelecido para
essas atividades no cronograma disposto neste Regulamento;

Acatar as regras estabelecidas no Regulamento para este curso,
inclusive as relativas a seguranca da informacao.

Manter a senha de acesso guardada em completa seguranca e
sigilo, sendo de sua inteira responsabilidade acessos realizados
com esta (a senha de acesso de cada cursista tem carater pessoal
e intransferivel, sendo vedada a revelacdo para terceiros, e é a for-
ma de identificagdo do cursista, considerada a sua utilizagao, para
todos os fins e efeitos, como manifestacao expressa de sua vonta-
de). Para isso, o cursista devera modificar a sua senha no primeiro
acesso ao curso.




43. Utilizar apenas equipamentos confiaveis para o acesso a

3 o, i Importante: Os cursos e a¢des formativas da EFAPE sao
plataforma, que possuirem programas antivirus e firewall

produzidos com a finalidade de subsidiar o profissional

devidamente instalados e atualizados, assumindo o risco da SEDUC-SP em seu trabalho. Dessa forma, a utilizac3o
de sua conduta caso assim nao vier a proceder; dos contelidos e materiais é recomendada e incentivada.
. . N Entretanto, é expressamente vedada a utilizagdo desses
44, Realizar logout apds finalizar uma sessao no AVA-EFAPE, vl ontedidos para quaisquer fins que n3o estiverem dire-
garantindo a veracidade de suas participagOes e produ- tamente envolvidos ao seu trabalho, como por exemplo,
coes. Para isso, clicar em “Sair”, destacado na cor verme- na publicacdo em redes sociais, blogs e demais veiculos
lha acima e a direita da tela; digitais, sob pena de responsabilizar-se judicialmente,
com exclusividade e integralmente, nos termos da legis-
45. Atualizar seu perfil sempre que necessario e respon- lag3o brasileira, por qualquer violagdo ao direito autoral e
sabilizar-se pelas informacdes fornecidas; acdes judiciais e/ou extrajudiciais advindas dessas viola-
¢Oes, movidas por quem quer que seja, incluindo autores,
46. Participar das pesquisas de avaliacao do curso com slfeEaeceres e el

0 objetivo de contribuir para o aprimoramento das
acoes de formacao ofertadas pela EFAPE.

Atencao: a senha utilizada para acessar o AVA-EFAPE
ndo é necessariamente a mesma de acesso as ferra-
mentas da Rede do Saber (inscri¢oes, Gestao de Pes-
quisa e Fale Conosco). A alteragdo em um dos siste-
mas nao modifica o outro automaticamente.
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acesso ao AVA-EFAPE

47. A gestao da seguranca das informacdes observa as disposicoes da
Norma Técnica ABNT NBRISSO/IEC 27002, especialmente em rela-
¢ao a autenticidade, integridade e disponibilidade da informacao.

48. E de reconhecimento publico a impossibilidade técnica da manu-
tencao do funcionamento integral e ininterrupto de qualquer sis-
tema de informatica. Dessa forma, a SEDUC-SP isenta-se de qual-
quer responsabilidade relativa a postagem de atividades web ou

da manutencao de equipamentos.

49. As configuragdes minimas de hardware e software necessarias
para acesso adequado ao AVA-EFAPE sao as seguintes:

Software

« Windows XP Service Pack 2 (recomendado
Windows XP Service Pack 3 ou posterior);

« Windows Vista;

« Plug-in Adobe Flash Player Versao 20 ou
superior.

+ Plug-in Adobe Acrobat Reader atualizado.

« Para cursos acessiveis: leitor de tela NVDA
para 2016.1.

« Plug-in Adobe Flash Player Versao 9 ou
superior;

 Navegadores: Internet Explorer 9 ou superior;
Firefox 34 ou superior; Chrome 34 ou superior.

Hardware

« Minimo de 1 GB de Memdria
RAM;

« Resolucgdo de tela minima
de 1024x768;

« Conexao banda larga,
preferencialmente 512 kbps
ou superior.




(O
S
(O
O
O
%
%
(O
an
(O
O
%
%
(O
an

-
O
O
(O
ol
v,
=
(O
=
O
O
(O
N
D
@8
=
|

50. Para um bom desempenho do AVA-EFAPE, é recomendada a lim-
peza do navegador, seguindo os passos abaixo:

@ Internet Explorer:

i. Abrir o Internet Explorer;

ii. Apertar a tecla “ALT” do seu teclado para que a barra de menu seja
disponibilizada;

iii. Selecionar a opgao “Ferramentas” e, depois, a opcao “Opc¢des da
Internet”;

iv. Selecionar a aba “Geral” na nova janela aberta;
v. Clicar em “Excluir” na area “Histérico de navegacao”;

vi. Marcar os itens “Arquivos de Internet Temporarios” e “Cookies” na
nova janela aberta;

vii. Clicar no botdo “Excluir”. Esta janela sera fechada automaticamente;

viii. Para finalizar, clicar no botao “Aplicar” e, logo em seguida, no botao
“OK”.




t' Mozilla Firefox

i. Abrir o Firefox;

ii. Apertar a tecla “ALT” do seu teclado para que a barra de menu seja disponibilizada;
iii. Selecionar a opcao “Ferramentas” e, a seguir, a op¢ao “Limpar dados pessoais”;
iv. Selecionar a aba “Avancado” na nova janela;

v. Habilitar os itens “Cookies” e “Cache” na nova janela aberta;

vi.Clicar no botdo “Limpar agora”. Esta janela sera fechada automaticamente.

@ Google Chrome

i. Fechar o Navegador e entrar novamente;

ii. No canto superior direito ha trés tracos. Clicar neles com o botdo esquerdo do mouse;
iii. Na nova janela, clicar em “Ferramentas”;

iv. Na janela seguinte, clicar em “Limpar dados de navegacao”;

v. No campo “Eliminar os seguintes itens desde:”, selecionar “o comeco”;

vi. Em seguida, selecionar os campos “Cookies e outros dados de site e de plug-in” e “Imagens e arquivos armazenados
em CACHE”;

vii. Por fim, clicar em “Limpar dados de navegacao”.

e Microsoft Edge

i. Abrir o Microsoft Edge;

ii. Clicar nas trés bolinhas (...), localizadas no canto superior direito da tela.

iii. Selecionar a opcdo “Historico” e, depois, a op¢ao “Limpar dados de navegacao”;

iv. Selecionar o intervalo de tempo na caixa de selecao e todos os itens indicados na lista;

v. Clicar no botdo “Limpar agora”. Esta janela sera fechada automaticamente.
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